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Abstract- The intense growth of computational incidents,
denotes the fragility of the computational systems, mostly with the
Internet. In this context, intrusion prevention and detection systems
become increasingly important. These systems, for the most part,
are based on the analysis of network packets, considering different
attributes. The objective of this work is the development of an
application, in real time, that captures network packets and
extracts relevant attributes that will serve as input for
computational intrusion detection systems.
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Resumo— O forte crescimento de incidentes computacionais
denota a fragilidade dos sistemas computacionais principalmente
com a Internet. Neste contexto, os sistemas de prevencio e
deteccdo de intrusiio se tornam cada vez mais importantes. Tais
sistemas, em sua maioria, baseiam-se na analise de pacotes de
rede, considerando diferentes atributos. O objetivo deste
trabalho é o desenvolvimento de uma aplicacio, em tempo real,
que capture pacotes de redes e extraia atributos relevantes, que
servirdo de entrada para sistemas computacionais de detec¢io de
intrusio.

Palavras-chaves—Atributos de pacotes de rede; Redes de
computadores; Detecgdo de intrusdo; Andlise de Pacotes.

1. INTRODUCAO

A Internet ¢ uma ferramenta indispensavel nos dias de
hoje. Os sistemas computacionais em rede podem facilitar
nossas vidas, porém trazem riscos a seguranga dos dados,
incluindo ataques e invasdes em dispositivos e sistemas [1].

Salienta-se que as redes sdo intrinsecas as mais
variadas atividades em termos comerciais, sociais, culturais e
pessoais atualmente. O rapido crescimento de conectividade e
acessibilidade a Internet ocasionou o surgimento de diversos
problemas de seguranca [2]. Neste contexto, uma intrusdo
pode ser definida como uma agdo (ou conjunto de agdes) que
tem como objetivo comprometer a integridade, a
confidencialidade ou a disponibilidade de um recurso
computacional. Dessa forma, acessos nao autorizados,
alteragcdes realizadas de forma indevida e roubo de
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informagdes sdo exemplos de eventos de intrusdo em ambiente
computacional [3].

Com a finalidade de prevenir, identificar e reagir a tais
praticas intrusivas, surgiram os chamados Sistemas de
Detecgdo de Intrusdo (SDI), visando determinar se os eventos
ocorridos no ambiente correspondem a acdes usuais do
usuario ou eventos suspeitos, os quais podem sugerir algum
tipo de atividade ilicita [4]. Diferentes tipos de métodos de
deteccdo de intrusao vém sendo desenvolvidos, buscando-se
aumentar as taxas de acerto na classificagdo,e assim, tornando
os sistemas cada vez mais eficazes. Dentre os métodos que
compdem o estado da arte dessa linha de pesquisa, citam-se
aqueles que utilizam-se de técnicas de aprendizado de
maquina [10]. Tais métodos, em sua maioria, sio modelos
constituidos a partir de bases publicas contendo pacotes de
eventos de rede representando diferentes tipos de ataque, e
também trafego normal.

Com o intuito de facilitar a aplicagdo destes modelos em
tempo real, assim como para auxiliar pesquisadores a
construirem novas bases de eventos computacionais
direcionados a deteccdo de intrusdo, no presente trabalho é
proposto um método para extragdo de atributos, em tempo
real, a partir de pacotes de rede. O intuito principal € auxiliar a
tarefa de classificagdo de atividades intrusivas, por meio da
analise do fluxo de pacotes de dados em redes de
computadores, permitindo o uso de métodos de detecgdo
distintos.

1I. Base bE EVEnTOS

A base de eventos CICIDS2017 foi escolhida para a
execucdo deste trabalho, tendo em vista que possui classes de
ataques amplamente utilizados atualmente e com diversas
abordagens de realizar tais ataques, aplicando ainda
ferramentas e estratégias atuais [5].
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A base CICIDS2017 possui dois formatos disponiveis, a
base de dados de eventos brutos em formato .pcap e a base em
formato atributo-valor em “.csv”, ja rotulados.

A base bruta de eventos, “.pcap”, foi criada a partir da
captura do trafego de uma rede controlada, simulando
atividades benignas e diversos ataques, entre os quais: DoS,
DoS GoldenEye, Heartbleed port 444, Brute Force, DoS Hulk,
DoS Slowhttptest, DoS slowloris, SSH-Patator, FTP-Patator,
Web Attack Brute Force, Web Attack XSS, Web Attack Sql
Injection, Infiltration Cool disk, Infiltration Dropbox
download, Botnet ARES, PortScan, DDoS e DDoS LOIT.

Para a construcdo da base atributo-valor, os eventos brutos
foram processados apos a realizagdo da captura de todos os
dados do periodo de trafego controlado, aplicando a
ferramenta CICFlowMeter [8].

I1I. SISTEMAS DE DETECCAO DE INTRUSAO

Um SDI busca identificar padrdes intrusivos e emitir
“alarmes de intrusdo” para que os administradores de
seguranca da rede possam tomar as agdes necessarias, tais
como bloquear os intrusos ou isolar os pontos de ataque
quando necessario [9].

Um SDI pode ser baseado no host ou baseado na rede, e
com frequéncia, sdo adotados modelos hibridos contemplando
as duas abordagens conjuntamente. Um sistema baseado
somente no host ird monitorar a atividade em um unico
computador, evitando que usuarios violem a politica de
seguranca do sistema. Ja um sistema baseado em rede,
monitora a rede e compreende as agdes que ocorrem nesta
rede, com o intuito de detectar potenciais violagdes de
seguranca [6].

As principais classificagdes quanto ao método de detecgao
sdo:

e Detecgdo por anomalia: é procurado anormalidades
no trafego de rede, assim, sendo tomada a decisdo, se
o evento ¢ normal ou suspeito. A constru¢do deste
detector comeca por formar um perfil que ¢
constituido como normal para o sujeito observado,
podendo se um sistema ou um usudrio, e depois
decidir qual a frequéncia de atividades sinalizadas
como anormais [6].

e Detecgdo por abuso: também chamada de deteccao
por assinatura. Consiste na classificacdo que tem
padrdes de ataque bem definidos, e os compara com
as informagdes que estdo sendo coletadas pelo SDI.
Os padrdes de ataques conhecidos quando coincidem
com os padrdes que estdo sendo identificados pelo
sistema pode sinalizar intrusdo [7].

e Detecgdo hibrida: para obter uma melhor, e mais
eficiente detec¢do, muitos sistemas utilizam a
abordagem hibrida, que ¢ a jungdo das duas
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abordagens anteriores, tendo por justificativa o fato
de que cada abordagem ¢ adequada para certos tipos
de ataques [10].

V. ATRIBUTOS

A selec@o de atributos tem uma grande importancia para o
presente trabalho, pois para cada evento um conjunto de
atributos terda maior relevancia para a deteccdo de uma
possivel intrusdo ou de um trafego normal. Os principais
protocolos que serdo explorados estdo dentro do modelo
TCP/IP, como: o protocolo IP (Internet Protocol) da camada
de rede; o protocolo UDP (User Datagram Protocol) um
protocolo de transporte ndo orientado a conexdo, o protocolo
TCP (Transmission Control Protocol) que ¢ um protocolo
orientado a conexdo da camada de transporte, oferecendo
ainda controle de transmissdo, e um fluxo de bytes fim a fim
confiavel, e o protocolo ICMP (Internet Control Message
Protocol), protocolo da camada de rede para controle de
mensagens [9][11][12].

Segundo [5], para cada tipo de rotulo, € possivel concentra
em quatro atributos principais para a classifica¢do do evento.

Por exemplo, um evento de DDoS tem como principais
atributos: Packet Length Standard Deviation, Average Packet
Size, Flow Duration, Flot Inter arrival Time Standard
Deviation [5].

A base atributo-valor (no formato “.csv”’) CICIDS2017
possui 84 atributos, com sendo complexo determinar a
relacdo entre os atributos. Sendo assim, um sistema é proposto
para converter os dados brutos em dados que possuam
somente os atributos necessarios para identificar uma intrusdo,
e que o fagam em tempo real, permitindo assim o uso dos
modelos de deteccdo em situagdes reais de redes de
computadores.

V. METODOLOGIA

Neste trabalho propde-se um sistema para realizar o
processamento de dados brutos da rede (que sdo
primeiramente  gravados em formato  “.pcap”), e
transformé-los em uma base no formato atributo-valor. A
partir desta atividade € possivel a geracao de novos atributos e
filtragem dos atributos que sejam relevantes para a deteccdo
de intrusao.

A arquitetura do método proposto ¢ apresentada na Figura
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Fig. 1. Fluxograma do Funcionamento do Sistema

Para a extrac@o dos atributos, o script ird gerar o parsing dos
pacotes, buscando o relacionamento e agrupamento entre os
mesmos, podendo assim criar atributos derivados que
facilitem a futura rotulagdo dos eventos.

Neste contexto, aplicou-se a biblioteca Scapy para a
implementagdo, em Python, do script. Tal biblioteca ¢
responsavel pelas fungdes de manipulagdo de pacotes de redes,
podendo gerar visualizagdes graficas dos mesmos, ajudando a
identificar campos com potencial valor para a detec¢do de
intrusao.

A ferramenta WireShark, amplamente utilizado para
sniffing, também serve como apoio, para a manipulagéo,
geracdo e visualizagdo dos arquivos “.pcap” para teste do
script.

O hardware que estd sendo utilizado para o
desenvolvimento do trabalho ¢ um notebook com processador
17-7500 GHz, 8 GB de memoria, 1TB de armazenamento com
o sistema operacional Windows 10 64 bits.

O script esta sendo desenvolvido utilizando a linguagem
python na versdo 3.6.6, juntamente com a biblioteca Scapy na
versdo 2.4.0 ¢ a ferramenta Wireshark na versdo 2.4.5.

VI. REsuLTADOS PARCIAIS

Como resultados parciais, um prototipo do script foi
implementado e a partir de um trafego de rede “.pcap” foi
gerado pelo autor, com trafego normal.

O script com a utilizando de um parser extraiu alguns
campos, como endereco de origem, enderego de destino,
protocolo, tamanho total, entre outros atributos que possuem
relevancia para o resultado, mostrado abaixo pela figura 2.
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dst 52:54:00:12:35:02
src 08:00:27:c:24:44
type 0x800

version 4

ihl 5

tos 0x0

len 40

id 28061

flags DF

frag 0

ttl 64

proto tcp

chksum 0x1b1f

src 10.0.2.15

dst 216.58.202.70
options I

sport 46146

dport https

seq 3268251338
ack 35937172
dataofs 5

reserved 0

flags A

window 65320

chksum Oxaeaa

urgptr 0

options ]

Fig. 2. Parser de um pacote de rede

Como proximo passo sera realizado o estudo, para tratar
pacotes em janelas de tempo, assim agrupando os pacotes de
forma correta, e gerando atributos derivados, que possam
facilitar ainda mais a identificacdo de atributos com peso para
a deteccao do possivel evento maligno.

Como exemplos de campos presentes na base temos
endereco [P de origem, endereco IP de destino, protocolo,
tamanho do pacote, duracdo da conexdo, ociosidade, entre
outros. A relacdo atributos podem representar um evento
maligno.

O aprimoramento do script sera realizado para contemplar
essas mudangas no projeto, para identificar pacotes entre si, 0s
relacionando.

A avaliag@o sera realizada com a comparacdo da base
gerada pelo script ap6s processar a base “.pcap” da
CICIDS2017 com a propria base CICIDS2017 “.csv”. A
comparacdo consistira na quantidade de atributos que serdo
reduzidos da base original.
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