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Abstract—The increasing number of cyber security incidents
over the years brings the urge for application of methodologies to
prevent and detect malicious activity. LAPSEC has been studying
several approaches on intrusion detection by applying artificial
intelligence, and there is a need to evaluate the efficiency and
effectiveness of these methodologies. This work proposes an
experimental environment for the simulation of network traffic
considering normal and malicious to analyze the behavior of
intrusion detection approaches.
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Resumo—Com o crescente numero de incidentes de
seguran¢a computacional ao passar dos anos, métodos de
prevencio e detec¢do de atividades maliciosas se fazem
necessarios. O LAPSEC vem estudando diversas abordagens de
deteccido de intrusio aplicando inteligéncia artificial, e com isso
surge a necessidade de avaliar a eficiéncia e eficicia destas
técnicas. Esse trabalho propde um ambiente experimental para a
simulacdo de ataques computacionais atuais, de modo que possa
ser usado para a avaliacido de métodos de detecciio de intrusio.
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I. INTRODUCAO

A seguranca computacional se tornou indispensavel no
atual contexto tecnoldgico, onde existe uma alta taxa de
compartilhamento de informagdes e trafego de dados [1].
Observa-se ainda um crescente numero de incidentes de
seguranca reportados no decorrer dos anos, como apresenta as
estatisticas do CERT.br (Centro de Estudos, Respostas e
Tratamento de Incidentes de Seguranca no Brasil).

Tendo em vista esse cenario, o estudo de Sistemas de
Detecgdo de Intrusdo tem recebido atengdo no campo da
computagao [2]. Tais mecanismos atuam no monitoramento de
redes de computadores com a finalidade de identificar eventos
de carater malicioso [3].

Existem diversas abordagens de sistemas de deteccdo de
intrusdo em estudo. Para a avaliacdo dessas abordagens podem
ser utilizadas bases de dados, porém, atualmente ainda sdo
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poucas bases de dados de eventos de rede, e que possivelmente
estdo desatualizadas [4].

Neste trabalho propde-se a criagdo de um ambiente
computacional especifico para a simulacdo de ataques
computacionais, permitindo assim que os eventos de redes
gerados por tais ataques possam ser utilizados como grupo
controle para a avaliagdo de métodos de detecgio de intrusio.

II. ATAQUES COMPUTACIONAIS

A. Classificagdo de Ataques

A tarefa de classificagdo de ataques computacionais se faz
importante para o entendimento do problema, e a aplicagdo
correta de medidas de prevencdo e deteccdo desses incidentes,
ainda que ndo exista um padrdo aceito [5].

Em seu trabalho, Bishop [6] propds uma taxonomia voltada
para vulnerabilidades encontradas em sistemas Unix. Sua
taxonomia apresenta seis eixos, onde cada vulnerabilidade ¢
classificada em cada um deles. Tais eixos informam a natureza
da vulnerabilidade, tempo em que foi introduzida ao sistema,
quais os ganhos relacionados a sua exploragdo, o que afeta,
componentes minimos para que sua exploragdo seja possivel, e
a fonte de sua identificacdo [7].

Howard [8] construiu sua taxonomia voltada para
incidentes computacionais, onde é apresentada como um fluxo
de processo, que consiste em cinco estagios:

e Atacantes: Tipo de atacante, podendo ser hacker,
espido, terrorista, concorrente de uma empresa, entre
outros;

e  Ferramentas: Meio de exploragdo de vulnerabilidades
de dispositivos ou rede;

e Acesso: Etapa execugdo dos ataques, a fim de adquirir
acesso nao autorizado aos dados armazenados ou em
transmissao;

e Resultados: Consequéncia resultante do ataque, como
por exemplo, negacdo de servico, descoberta de
informagdes, entre outros;

e Objetivos: Motivo do ataque.
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Outra abordagem de classificagdo foi proposta por Wood e
Stankovic [9], a qual realiza uma categorizagdo especifica de
ataques de Negacdo de Servigo, podendo assim auxiliar no
melhor entendimento deste tipo de ataque [5].

Em sua tese, Kendall [10] realizou um trabalho para a
criagdo de uma base de dados a partir do trafego de rede, onde
haviam conexdes oriundas tanto de ataques computacionais
quanto trafego considerado ndo malicioso. Para a identificag@o
dos exemplos gerados, foi utilizado um /abel que poderia
receber o valor “normal” ou o nome do ataque.

Cada um desses ataques utilizados como identificador se
enquadram em uma das quatro grandes categorias utilizadas
por Kendall, sendo elas: Probe, Remote to Local (R2L), User
to Root (U2R) e Denial of Service (DoS).

Atualmente, a base de dados KDD CUP 99, e sua derivada,
NSL-KDD sio utilizadas na avaliagao de sistemas detec¢do de
intrusdo, por serem uma das poucas bases publicas disponiveis
[11]. Por essa razdo, o seu modo de classificagdo de ataques
sera abordada com maiores detalhes nesse trabalho.

B. Probing

Ataques do tipo probing, ou no portugués sondagem,
geralmente sdo efetuados antes de iniciar efetivamente um
ataque. Sdo ataques automatizaveis, com o objetivo de coletar
informagdes sobre o alvo, a fim de identificar possiveis
vulnerabilidades, o que auxilia na escolha de ferramentas e
técnicas de exploragdo [12].

Pode ser efetuado sobre uma rede, onde ¢é possivel
descobrir os dispositivos conectados a ela, ou diretamente a
esses dispositivos, o que permite verificar informagdes como o
sistema operacional do alvo, servigos ativos, assim como
possivelmente suas versdes, entre outras informagodes. Esse
ataque consiste basicamente no envio de pacotes a essas portas,
e verificar a resposta obtida [13].

C. Remote to Local

Quando um atacante realiza a exploracdo de
vulnerabilidades, consegue acesso a rede ou a maquina da
vitima, ¢ um ataque chamado de Remote to Local [11].

De acordo com [10] e [14], existem diversas formas de se
adquirir acesso ao alvo, como por exemplo a aplicacdo de
técnicas de bruteforce, onde o atacante testa diferentes
combinagdes de usuario ¢ senha repetidas vezes, até que
encontre uma combinagdo existente. Pode ser aplicado ainda
engenharia social, na tentativa de enganar a vitima, podendo
passar informagdes de login para o atacante [15].

D. User to Root

Apds 0 Remote to Local ser efetuado, o atacante obtém
acesso como usudrio desprivilegiado da maquina alvo. O
proximo passo ¢ efetuar a exploracdo de vulnerabilidades
locais para obter controle total da vitima.

Existem diversas técnicas de escalacdo de privilégios. O
invasor pode se aproveitar de credenciais fracas, interceptar
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trafego de rede para identificar informagdes que possam
conceder acesso, ma configuragdo de servicos, exploragdo de
vulnerabilidades do ambiente, entre outras abordagens [16].

E. Denial of Service

Esta técnica consiste na realizagdo de inimeras requisigdes
sd0 a um recurso, de tal modo que o mesmo ndo ¢é capaz de
responder nem mesmo as requisi¢des legitimas por estar
totalmente ocupado [14]. Esse tipo de ataque pode ser
destinado a um alvo especifico ou a uma rede, com o objetivo
de congestiona-la [17].

III. SISTEMAS DE DETECCAO DE INTRUSAO

Como apresentado em [4], sistemas de detecgdo de intrusdo
sdo projetados para capturar ¢ analisar informagdes que
trafegam na rede, a fim de identificar descumprimentos dos
principios da seguranca. Esses incidentes possuem diversas
causas, como por exemplo virus de computador, atacantes
tentando obter acesso a sistemas através da Internet, ou um
usuario fazendo mal uso de seus privilégios [19].

Existem diversas abordagens de sistemas de deteccdo de
intrusdo ja consolidadas no mercado tanto open-source, quanto
ferramentas pagas. Como exemplo, pode-se citar os sistemas
Snort (https://snort.org/), Bro (https://www.bro.org/), Suricata
(https://suricata-ids.org/), OSSEC (https://www.ossec.net/),
Tripwire (https://www.tripwire.com/), entre outros.

Na literatura estdo presentes diversas abordagens de
deteccdo de intrusdo que empregam inteligéncia artificial, com
o intuito de otimizar a eficiéncia e eficacia, assim como
complexidade de espaco ¢ tempo de detecgdo.

No trabalho de Souza [20], ¢ apresentada uma abordagem
de deteccdo de intrusdo hibrida, composta por uma rede neural
artificial (RNA) feedforward do tipo Multilayer Perceptron, ¢ a
aplicacdo do algoritmo K-Nearest Neighbors (KNN). Seu
trabalho tem como objetivo unir as vantagens dos dois
métodos, ou seja, a rapida deteccdo da RNA juntamente com a
alta taxa de acerto do KNN.

A instancia a ser classificada passa primeiramente pelo
modelo RNA, gerando uma saida entre -1 (comportamento nao
intrusivo) e 1 (comportamento intrusivo). Aquelas instincias
com valores intermediarios sdo submetidos ao algoritmo KNN
[20].

IV. MATERIAIS E METODOS

O proposito deste trabalho consiste na construcdo de um
ambiente experimental para a simulagdo de ataques
computacionais atuais, com o intuito de construir um uma base
de eventos atualizada, que podera ser utilizada para a avaliagdo
de métodos de detecgdo de intrusdo.

Tal ambiente computacional podera ser utilizado também
para a geragdo e atualizacdo de bases de eventos de redes a
partir de ataques computacionais, assim como de trafego de
rede normal.
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Para a constru¢do do ambiente experimental foi utilizada a
virtualizagao Oracle VM Virtualbox, onde cada uma das quatro
maquinas virtuais configuradas possui o sistema operacional
Debian 9 “Stretch”.

A maquina hospedeira do ambiente virtual possui as
seguintes especificagdes:

e Sistema Operacional Windows 10, 64 bits;
e  Processador Intel i5-7200U 2.50 GHz 2.71 GHz;
e RAMS8GB.

Como ilustrado na Figura 1, o ambiente contard com uma
maquina destinada a simular o trafego de rede, que sera
composto por eventos normais e de carater malicioso.

As classes de ataque que serdo executadas seguirda a
classificacdo como em [10], ou seja, ataques do tipo Probing,
Remote to Local, User to Root e Denial of Service.

Dentre os ataques Probing que serdo executados estdo:
SYN Scan, ACK Scan, FIN Scan, XMAS Scan, UDP Scan,
ICMP Scan, e IGMP Scan. Esses ataques consistem
basicamente no envio pacotes as portas do alvo, e aguardam a
resposta desta.

Os ataques do tipo Denial of Service selecionados foram:
UDP Flood, SYN Flood, ICMP Flood, ACK Flood, FIN Flood.

Sobre as demais classes de ataque serdo realizados ainda
ataques do tipo Bruteforce: isso sera realizado por meio de uma
wordlist, onde serdo realizadas repetidas tentativas de obter
possiveis credenciais do sistema; e Buffer Overflow, ou no
portugués, transbordamento de dados, ou seja, um programa
ultrapassa o tamanho do buffer ao escrever dados, o que
permite a insercdo de codigo malicioso na maquina da vitima.

As ferramentas utilizadas para a aplicacdo desses ataques
serdo: Nmap, Hping3, Metasploit, THC Hydra, e alguns scripts
que exploram determinadas vulnerabilidades disponiveis no
site Exploit DB (https://www.exploit-db.com/).

E
) Pacotes
Atacante Sniffer capturados

Fig. 1. Geragdo de trafego de rede.

O trafego gerado sera capturado por uma maquina contendo
um sniffer, Wireshark 2.6.3, que armazenara os pacotes no
formato “.pcap”. Apds essa etapa de geragdo de trafego, esses
pacotes serdo submetidos aos métodos selecionados para
avaliagdo de [20] e um sistema de detec¢do de intrusdo
consolidado no mercado, o Snort 2.9.11.1, como apresentado
na Figura 2.

Os pacotes submetidos ao Snort estardo no formato PCAP,
porém, para as abordagens de [20], os pacotes deverdo passar
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por uma extragdo de atributos para que o formato seja
compativel com a entrada aceita desses algoritmos.

V. RESULTADOS PARCIAIS E CONCLUSAO

Os resultados parciais incluem o estudo dos elementos
tecnologicos, a definigdo do método experimental, ¢ a
realizacdo de simulagdes da captura de pacotes a partir da
submissdo de ataques Probing e Denial of Service.

Nas proximas etapas devem ser realizados os demais
ataques computacionais definidos, assim como a captura dos
respectivos pacotes. Posteriormente sera realizada uma
avaliacdo comparativa em relagdo a eficacia de dos métodos de
deteccgdo de intrusdo selecionados.

Espera-se, por meio da realizagdo deste trabalho, a
constru¢ao de um ambiente computacional capaz de auxiliar na
constru¢do de bases de eventos computacionais, a partir da
simulacdo de ataques atuais, podendo servir como grupo
controle para distintos métodos de detec¢@o de intrusdo.

Apds a conclusdo da etapa de geragdo de trafego de rede e
submissdo desses pacotes aos métodos de detec¢@o de intrusdo
selecionados, serd realizada uma comparacdo entre o0s
resultados obtidos de [10] com os resultados deste trabalho,
onde foram simulados ataques atuais, ja que a base NSL-KDD,
utilizada na geragdo e avaliagdo do modelo de [10], esta
potencialmente desatualizada em relagdo as abordagens de
ataques computacionais existentes atualmente.

Snort
Extrac#o de Atributos}i
RMNA
Pacotes
gerados ,
kNN
L
Hibrido

Fig. 2. Submissdo dos pacotes capturados.
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