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Resumo—Ataques utilizando exploits são uma das principais 

ameaças contra sistemas computacionais na atualidade. Por esse 

motivo, é crucial que estudantes e profissionais da área de 

informática, em especial, voltados para a segurança da 

informação e de sistemas computacionais, estejam preparados 

para lidar com tais ataques. Nesse contexto, este trabalho 

discorre acerca de um estudo prático sobre ataques em sistemas e 

serviços de rede utilizando exploits remotos. Para tal, a partir de 

um cenário de referência, um ambiente computacional é utilizado 

para fins de experimentação e discussão. Em linhas gerais, as 

experimentações e discussões são realizadas de modo a 

possibilitar ao leitor identificar algumas abordagens e soluções 

utilizadas na realização de tais ataques. Essa discussão é 

importante, por exemplo, para o desenvolvimento de mecanismos 

específicos de segurança, bem como em atividades de ensino e/ou 
de pesquisa relacionadas ao tema, de modo geral. 

Palavras-chave—Exploits; Segurança da Informação; 

Segurança em Sistemas Computacionais. 

I. INTRODUÇÃO 

Dentre os diversos incidentes de segurança realizados no 
âmbito da Internet, grande parte está relacionado com a 
exploração de vulnerabilidades nos softwares em execução 
nos sistemas computacionais ao longo da rede. Como 
exemplo, de acordo com relatórios técnicos disponibilizados 
pela empresa McAfee Labs [1], várias vulnerabilidades tidas 
como “zero-day”, em que nenhum patch está prontamente 
disponível e o fornecedor pode não estar ciente acerca da 
mesma [2], foram exploradas no Microsoft Windows, no 
Microsoft Office, no ThinkPHP e no Apple iOS para a 
realização de ataques cibernéticos no primeiro trimestre de 
2019. Como resultado, uma série de incidentes de segurança, 
tais como invasões, propagações de códigos maliciosos 
(malwares) e ataques de negação de serviço (Denial of 
Service, DoS), dentre outros, tornou-se parte da rotina dos 
milhares de usuários que exploram recursos da Internet em 
suas atividades diárias. Como exemplo, nos últimos 3 anos 
(anos de 2016, 2017 e 2018), mais de 2.150.000 incidentes de 
segurança, tais como scans, fraudes, invasões e ataques de 
negação de serviço, dentre outros, foram reportados ao Centro 
de Estudos, Resposta e Tratamento de Incidentes de Segurança 
no Brasil (CERT.br) [3]. 

Nesse cenário, vários incidentes de segurança são 
realizados por meio de ferramentas invasivas desenvolvidas 

especificamente para explorar as falhas de segurança de um 
determinado sistema, os exploits [4]. Como exemplo, por meio 
de um exploit executado remotamente para explorar uma 
vulnerabilidade em um software em execução no computador 
da vítima, um atacante pode instalar backdoors e filtrar 
informações confidenciais da mesma, nesse caso, sem ter 
acesso físico ao sistema comprometido [5]. Além disso, em 
um contexto mais amplo, toda a segurança de um ambiente de 
rede pode ser comprometida por meio de um ataque 
cibernético utilizando exploits, em que suas ofensivas tendem 
a explorar uma série de vulnerabilidades de software, serviço 
ou sistema para obter privilégios ilegais e executar operações 
não autorizadas de leitura e escrita, por exemplo [6]. Nesse 
cenário, vários incidentes de segurança recentes no âmbito da 
Internet são pertinentes ao emprego de exploits [1]. 

Diante desse cenário, compreender a forma com a qual tais 
incidentes são realizados, bem como as possíveis abordagens e 
soluções empregadas quanto aos mesmos, é crucial para que 
novas pesquisas e contribuições sejam realizadas no âmbito da 
segurança da informação e de sistemas computacionais. Dessa 
forma, objetivando contribuir com outros trabalhos 
relacionados ao tema [2], [4]-[10], bem como 
complementando trabalhos anteriores desenvolvidos pelos 
autores no âmbito da segurança da informação e de sistemas 
computacionais [11]-[14], este trabalho discorre acerca de um 
estudo prático sobre ataques em sistemas e serviços de rede 
utilizando exploits remotos. Para tal, a partir de um cenário de 
referência, um ambiente computacional é utilizado para fins de 
experimentação e discussão. Em linhas gerais, as 
experimentações e discussões são realizadas de modo a 
possibilitar ao leitor identificar algumas abordagens e soluções 
utilizadas na realização de tais ataques. Essa discussão é 
importante, por exemplo, para que novas contribuições 
possam ser realizadas no âmbito da segurança da informação e 
de sistemas computacionais, tais como pertinentes ao 
desenvolvimento de estratégias, ferramentas e/ou mecanismos 
específicos de segurança, bem como em atividades de ensino 
e/ou de pesquisa relacionadas ao tema, de modo geral. 

O restante deste trabalho está organizado da seguinte 
forma: a Seção II apresenta o cenário de referência para o 
estudo prático abordado neste trabalho. A Seção III discorre 
sobre os materiais e métodos. A Seção IV discorre sobre os 
resultados experimentais e, por fim, a Seção V apresenta a 
conclusão e os trabalhos futuros no âmbito deste trabalho. 
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II. CENÁRIO DE REFERÊNCIA 

O cenário de referência para o estudo prático sobre ataques 
em sistemas e serviços de rede utilizando exploits remotos 
abordado neste trabalho é ilustrado na Figura 1. 

 

Fig. 1. Cenário de referência para o estudo prático sobre ataques em sistemas 

e serviços de rede utilizando exploits remotos abordado neste trabalho: Host 
atacante (H1) e hosts alvos (H2 e H3). 

Nesse contexto, o cenário de referência empregado neste 
trabalho é composto por três hosts: um host atacante (H1) e 
dois hosts alvos (hosts H2 e H3). Ambos os hosts estão 
interconectados entre si por meio de uma rede de comunicação 
simulando um cenário Internet minimalista (não enfatizando, 
por exemplo, questões e particularidades voltadas à 
organização da rede em termos de Sistemas Autônomos, 
Pontos de Troca de Tráfego ou protocolos de roteamento inter-
AS e intra-AS, dentre outros), em que o host H1 possui 
endereço IP 210.210.210.1/24, o host H2 possui endereço IP 
210.210.210.2/24 e o host H3 possui endereço IP 
210.210.210.3/24. 

Nesse cenário, ambos os hosts atuam como sistemas finais 
na Internet, em que as plataformas operacionais (isto é, 
sistemas operacionais) dos hosts H1 e H2 são voltadas para 
clientes de rede e a plataforma operacional do host H3 é 
voltada para servidores de rede. Em termos de serviços de 
rede, o host H1 não possui qualquer configuração específica 
para tal, o host H2 fornece um serviço de hospedagem de 
páginas web (via HTTP, Hypertext Transfer Protocol) e o host 
H3 fornece um serviço de área de trabalho remota (via RDP, 
Remote Desktop Protocol). Nenhum mecanismo de segurança, 
tal como antivírus e/ou firewall está ativo em tais hosts. 

III. MATERIAIS E MÉTODOS 

Para a implementação do cenário de referência ilustrado na 
Figura 1, o host H1 foi configurado utilizando o sistema 
operacional Kali Linux 2019.2 e teve como base para a 
realização dos ataques a ferramenta Metasploit Framework 
[15]. O host H2 foi configurado utilizando o sistema 
operacional Microsoft Windows 7 Professional e teve como 
base para o serviço de hospedagem de páginas web a solução 
Microsoft Internet Information Services (IIS). Por sua vez, o 
host H3 foi configurado utilizando o sistema operacional 
Microsoft Windows Server 2008 Enterprise, com acesso 
remoto ao seu ambiente desktop por meio do serviço de área 
de trabalho remota da Microsoft (via RDP). Ambos os hosts 
(H1, H2 e H3) foram implementados na forma de hosts 

virtuais sobre o sistema operacional Linux Ubuntu 18.04 LTS, 
os quais foram virtualizados por meio da solução VMware 
Workstation Player 15. 

Nesse cenário, os ataques utilizando exploits remotos 
foram realizados do host H1 para os hosts H2 e H3, nesse 
caso, explorando as vulnerabilidades presentes nos sistemas 
operacionais e nos serviços de rede ofertados por ambos os 
hosts ao longo da rede. Essas vulnerabilidades são pertinentes 
aos boletins de segurança da Microsoft MS09-050 [16], 
MS17-010 [17], MS12-020 [18] e MS15-034 [19], todas tidas 
como críticas, possibilitando, por exemplo, a execução de 
códigos remotos e/ou a realização de ataques de negação de 
serviço pelo atacante. 

IV. RESULTADOS E DISCUSSÃO 

Tendo como base o cenário de referência descrito na Seção 
II, bem como das soluções de software descritas na Seção III, 
os ataques foram realizados do host H1 para os hosts H2 e H3. 
Nesse contexto, tal como descrito na Seção III, as seguintes 
vulnerabilidades foram exploradas: 

A. Vulnerabilidades pertinentes ao boletim de segurança da 

Microsoft MS09-050 

De acordo com o boletim de segurança da Microsoft 
MS09-050 [16], por meio de vulnerabilidades presentes no 
SMBv2 (Server Message Block Version 2) no sistema afetado 
(que compreende os sistemas operacionais Windows Vista e  
Windows Server 2008), um atacante pode explorar, de modo 
crítico, a execução remota de um código arbitrário junto ao 
mesmo. Essas vulnerabilidades possibilitam, por exemplo, que 
o atacante não autenticado tenha controle total sobre o sistema 
afetado, bem como realize ataques de negação de serviço junto 
ao mesmo. Para tal, basta o envio de um pacote SMB 
especialmente criado para explorar as vulnerabilidades do 
sistema afetado. 

Nesse contexto, objetivando que o atacante não 
autenticado tenha controle total sobre o sistema afetado, a 
partir do host atacante H1 e tendo como alvo o host H3, é 
possível explorar essa vulnerabilidade por meio do exploit 
ms09_050_smb2_negotiate_func_index, com comandos de 
exemplo ilustrados por meio da Figura 2 (via msfconsole): 

 

Fig. 2. Exemplo de comandos para exploração de vulnerabilidades 

pertinentes ao boletim de segurança da Microsoft MS09-050 [16], nesse caso, 

exploradas pelo host atacante H1 por meio do exploit 

ms09_050_smb2_negotiate_func_index (via msfconsole) e tendo como alvo o 

host H3. 
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Nesse exemplo, para utilização do exploit em questão, os 
comandos “set” são empregados para a definição dos 
parâmetros utilizados durante o ataque, tal como acerca do 
payload utilizado para realização de uma conexão reversa 
entre o host alvo e o host atacante, bem como de seus 
respectivos endereços IP. Por sua vez, o comando “exploit” é 
utilizado para explorar o host alvo por meio do exploit em 
questão. 

Nesse contexto, com acesso e controle total ao sistema do 
host alvo, o atacante pode explorá-lo por meio dos diversos 
recursos fornecidos pelo Metasploit Framework. É possível, 
por exemplo, adicionar e/ou remover dados, serviços, usuários 
e/ou aplicações do sistema, ativar recursos de keylogger e 
screenlogger, roubar informações confidenciais e fazer upload 
de malwares diversos, dentre outros. Nesse caso, uma 
abordagem comum é pertinente ao emprego de malwares para 
a manutenção do acesso ao host alvo, em especial, para 
“contornar” uma eventual correção da falha de segurança por 
parte do usuário. Diante desse cenário, como exemplo, a 
Figura 3 ilustra o upload e a execução de um backdoor junto 
ao host alvo, nesse caso, objetivando acessos futuros ao host 
em questão mesmo após uma correção da falha de segurança 
explorada para a realização do ataque. 

 

Fig. 3. Exemplo de comandos para upload e execução de um backdoor junto 

ao host alvo H3. 

Nesse exemplo, por meio do comando “upload [...]”, o 
backdoor de nome “backdoor.exe” é enviado para o diretório 
“C:\Windows\Temp” do host alvo. Em seguida, por meio do 
comando “execute [...]”, o backdoor em questão é executado 
para abrir a porta 54321/TCP junto ao host alvo. Dessa forma, 
por meio de tal porta/backdoor, o atacante pode manter seu 
acesso ao host alvo mesmo após uma eventual correção na 
falha de segurança que originou o ataque de exemplo. 

Diante de tal cenário, dentre as diversas possibilidades de 
exploração do host alvo, o atacante também poderia utilizá-lo 
para a realização de outros incidentes comuns no âmbito da 
Internet, tais como para realização de phishing e ataques de 
negação de serviço e/ou de força bruta, dentre outros. 

B. Vulnerabilidades pertinentes ao boletim de segurança da 

Microsoft MS17-010 

De acordo com o boletim de segurança da Microsoft 
MS17-010 [17], por meio de vulnerabilidades presentes no 
Microsoft SMBv1 (Server Message Block Version 1.0) no 
sistema afetado (que compreende os sistemas operacionais 
Windows Vista, Windows 7, Windows Server 2008, Windows 
Server 2008 R2, Windows 8.1, Windows RT 8.1, Windows 
10, Windows Server 2012, Windows Server 2012 R2 e 
Windows Server 2016), um atacante pode explorar, de modo 
crítico, a execução remota de um código arbitrário junto ao 
mesmo. Para tal, basta o envio de um pacote SMB 
especialmente criado para explorar as vulnerabilidades do 
sistema afetado. 

Nesse contexto, objetivando que o atacante não 
autenticado tenha controle total sobre o sistema afetado, a 
partir do host atacante H1 e tendo como alvo o host H2, é 
possível explorar essa vulnerabilidade por meio do exploit 
eternalblue_doublepulsar, com comandos de exemplo 
ilustrados por meio da Figura 4 (via msfconsole): 

 

Fig. 4. Exemplo de comandos para exploração de vulnerabilidades 

pertinentes ao boletim de segurança da Microsoft MS17-010 [17], nesse caso, 

exploradas pelo host atacante H1 por meio do exploit 
eternalblue_doublepulsar (via msfconsole) e tendo como alvo o host H2. 

Nesse exemplo, assim como exemplificado anteriormente 
(Figura 2), para utilização do exploit em questão, os comandos 
“set” são empregados para a definição dos parâmetros 
utilizados durante o ataque e o comando “exploit” é utilizado 
para explorar o host alvo por meio do exploit em questão. Em 
tal exemplo, pode-se observar que também foi necessário 
especificar o processo a ser explorado no host alvo (nesse 
caso, processo “explorer.exe”) e a porta de comunicação 
utilizada para a conexão reversa do host alvo para o host 
atacante (nesse caso, porta “4444/TCP”). 

Nesse cenário, após a execução do exploit em questão, o 
atacante possui acesso e controle total ao sistema do host alvo, 
podendo explorá-lo por meio dos diversos recursos fornecidos 
pelo Metasploit Framework, bem como utilizá-lo para a 
realização de outros incidentes comuns no âmbito da Internet.  

C. Vulnerabilidades pertinentes ao boletim de segurança da 

Microsoft MS12-020 

De acordo com o boletim de segurança da Microsoft 
MS12-020 [18], por meio de vulnerabilidades presentes na 
área de trabalho remota (via RDP) no sistema afetado (que 
compreende os sistemas operacionais Windows XP, Windows 
Vista, Windows 7, Windows Server 2003, Windows Server 
2008 e Windows Server 2008 R2), um atacante pode explorar, 
de modo crítico, a execução remota de um código arbitrário 
junto ao mesmo. Essas vulnerabilidades possibilitam, por 
exemplo, que o atacante não autenticado tenha controle total 
sobre o sistema afetado, bem como realize ataques de negação 
de serviço junto ao mesmo. Para tal, basta o envio de uma 
sequência de pacotes RDP especialmente criados para explorar 
as vulnerabilidades do sistema afetado. 
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Nesse contexto, objetivando que o atacante não 
autenticado realize ataques de negação de serviço ao sistema 
afetado, a partir do host atacante H1 e tendo como alvo o host 
H3, é possível explorar essa vulnerabilidade por meio do 
exploit ms12_020_maxchannelids, com comandos de exemplo 
ilustrados por meio da Figura 5 (via msfconsole): 

 

Fig. 5. Exemplo de comandos para exploração de vulnerabilidades 

pertinentes ao boletim de segurança da Microsoft MS12-020 [18], nesse caso, 

exploradas pelo host atacante H1 por meio do exploit 

ms12_020_maxchannelids (via msfconsole) e tendo como alvo o host H3. 

Nesse exemplo, pode-se observar que apenas o endereço 
IP do host alvo (nesse caso, 210.210.210.3) necessitou ser 
informado para a execução do exploit em questão. Por padrão, 
a porta explorada é a 3389/TCP. 

Por sua vez, quanto aos efeitos do ataque junto ao host 
alvo, a vulnerabilidade explorada resultou em uma falha geral 
do mesmo, com erros pertinentes ao “RDPWD.SYS” exibidos 
ao administrador do sistema (Figura 6). 

 

Fig. 6. Exemplo de tela pertinente a interrupção imediata de funcionamento 

do sistema operacional do host alvo H3 após a execução dos comandos 

voltados para a exploração de suas vulnerabilidades junto ao host atacante H1 
(Figura 5). 

Diante desse cenário, é possível observar que a 
vulnerabilidade explorada resultou na indisponibilidade total 
do sistema afetado, nesse caso, por meio de vulnerabilidades 
presentes em seu serviço de área de trabalho remota (via RDP) 
no âmbito da rede. 

 

D. Vulnerabilidades pertinentes ao boletim de segurança da 

Microsoft MS15-034 

De acordo com o boletim de segurança da Microsoft 
MS15-034 [19], por meio de uma vulnerabilidade no HTTP 
(HTTP.sys) no sistema afetado (que compreende os sistemas 
operacionais Windows 7, Windows 8, Windows 8.1, Windows 
Server 2008 R2, Windows Server 2012 e Windows Server 
2012 R2), um atacante pode explorar, de modo crítico, a 
execução remota de um código arbitrário no contexto de uma 
conta de sistema. Para tal, basta o envio de uma solicitação 
HTTP especialmente criada para explorar a vulnerabilidade do 
sistema afetado. 

Nesse contexto, objetivando que o atacante não 
autenticado realize ataques de negação de serviço ao sistema 
afetado, a partir do host atacante H1 e tendo como alvo o host 
H2, é possível explorar essa vulnerabilidade por meio do 
exploit ms15_034_ulonglongadd, com comandos de exemplo 
ilustrados por meio da Figura 7 (via msfconsole): 

 

Fig. 7. Exemplo de comandos para exploração de vulnerabilidades 

pertinentes ao boletim de segurança da Microsoft MS15-034 [19], nesse caso, 

exploradas pelo host atacante H1 por meio do exploit 

ms15_034_ulonglongadd (via msfconsole) e tendo como alvo o host H2. 

Nesse exemplo, pode-se observar que apenas o endereço 
IP do host alvo (nesse caso, 210.210.210.2) necessitou ser 
informado para a execução do exploit em questão. Por padrão, 
a porta explorada é a 80/TCP. 

Por sua vez, quanto aos efeitos do ataque junto ao host 
alvo, a vulnerabilidade explorada resultou em uma falha geral 
do mesmo (Figura 8). 

 

Fig. 8. Exemplo de tela pertinente a interrupção imediata de funcionamento 

do sistema operacional do host alvo H2 após a execução dos comandos 

voltados para a exploração de suas vulnerabilidades junto ao host atacante H1 
(Figura 7). 
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Diante desse cenário, é possível observar que a 
vulnerabilidade explorada resultou na indisponibilidade total 
do sistema afetado, nesse caso, por meio de vulnerabilidades 
presentes em seu serviço de hospedagem de páginas web (via 
IIS) no âmbito da rede. 

V. CONCLUSÃO E TRABALHOS FUTUROS 

Este trabalho discorreu acerca de um estudo prático sobre 
um dos incidentes de segurança mais comuns no âmbito da 
Internet na atualidade: os ataques aos sistemas e serviços de 
rede utilizando exploits remotos. Para tal, a partir de um 
cenário de referência, um ambiente computacional foi 
utilizado para fins de experimentação e discussão, 
possibilitando ao leitor identificar algumas abordagens e 
soluções utilizadas na realização de tais ataques, em especial, 
por meio da exploração de vulnerabilidades presentes em 
sistemas e serviços de rede baseados no Microsoft Windows 
(nas plataformas operacionais voltadas para clientes e para 
servidores de rede). Essa discussão é importante, por exemplo, 
para que novas contribuições possam ser realizadas no âmbito 
da segurança da informação e de sistemas computacionais, tais 
como pertinentes ao desenvolvimento de estratégias, 
ferramentas e/ou mecanismos eficientes e abrangentes de 
segurança, bem como em atividades de ensino e/ou de 
pesquisa relacionadas ao tema, de modo geral. 

Enquanto parte dos trabalhos futuros, objetiva-se explorar 
o emprego de recursos de Redes Definidas por Software 
(Software-Defined Networking, SDN) na mitigação de tais 
ataques no âmbito da rede. De modo complementar, objetiva-
se explorar e discutir questões relacionadas à realização e à 
mitigação de outros incidentes comuns de segurança no 
âmbito da Internet, tal como pertinentes aos ataques de força 
bruta, por exemplo. 
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